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Ciberseguridad para pymes - protege tu negocio sin
miedo (GD-04)

GENERACION

Protege tu negocio sin miedo

Este programa formativo te permitird adquirir los conocimientos necesarios para proteger tu negocio y poder dar
respuesta ante las posibles amenazas de seguridad. Ademas de implementar buenas practicas que ayuden a tu
empresa a emprender acciones preventivas para poder debilitar o minimizar el riesgo de los ciberataques.

Este proyecto estd financiado por la Unién Europea (fondos del programa Next Generation EU) liderado por la
Secretaria de Estado de Digitalizacién e Inteligencia Artificial (SEDIA) del Ministerio para la Transformacién Digital y de
la Funcién Pdblica, en colaboracién con la Fundacién EOI F.S.P., cuyo objetivo es la formacién en gestién digital para

pymes con el fin de mejorar su productividad y sus posibilidades de crecimiento e internacionalizacién.
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MODALIDADES
Este curso esta disponible en modalidad Live Training (Virtual EN DIRECTO)

REQUISITOS
e Sertrabajador/a de una pyme espafiola (con nimero de empleados de 1 a 249)
e Pueden participar en el curso hasta 5 empleados por empresa (CIF)

OBJETIVO
e Esunprograma totalmente gratuito que te va a permitir:

e Mejorarlaseguridad de tu negocio.
e Estaral tanto de las amenazas emergentes y tendencias en ciberataque.
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e Tevaapreparar, parasaberdarrespuestaalosincidentes de sequridad, aportandote las claves
para proteger de forma preventiva tu empresa.
e Ademas, conoceras la normativay legislacién aplicable.

CONTENIDO

Mddulo 1: Introduccioén a la Ciberseguridad

1.1,Qué es la ciberseguridad? Definicién e importancia en el mundo actual.

1.2 Amenazas cibernéticas comunes:

1.2.1 Malware (virus, ransomware, troyanos)

1.2.2 Phishing y ataques de ingenieria social. Ejemplo de campafia real.

1.2.3 Ataques DDoS

1.2.4 Hacking

1.3 Consecuencias de los ciberataques: Pérdidas econémicas, dafio a la reputacién, interrupcion de
operaciones

Mddulo 2: Conceptos Basicos de seguridad informatica

2.1 Hardware y software: Componentes basicos de un sistema informatico.

2.2 Redes: Funcionamiento bdsico de las redes, tipos de redes (LAN, WAN).

2.3 Sistemas operativos: Diferencias entre sistemas operativos (Windows, Linux, macOS).
2.4 Sequridad de lainformacién: Conceptos de confidencialidad, integridad y disponibilidad.
Mddulo 3: Buenas practicas de sequridad

3.1 Contrasefias seguras: Creacién y gestion de contrasefias fuertes.

3.2 Seqguridad en dispositivos mdéviles: Proteccion de smartphones y tablets.

3.4 Respaldos de datos: Importancia de realizar copias de seguridad reqularmente.

3.3 Navegacién segura eninternet: Identificacién de sitios web fraudulentos.

3.5 Sequridad en el correo electrénico: Cémo evitar caer en ataques de phishing.

Mddulo 4. Amenazas Emergentes y Tendencias

4.110T y sequridad: Vulnerabilidades de los dispositivos loT.

4.2 Cloud computing y seguridad: Riesgos asociados a la computacién en la nube.

4.3 Criptografia: Conceptos basicos de cifrado y descifrado.

4.4 Inteligencia artificial y ciberseguridad: Cémo |a IA se utiliza tanto para atacar como para defender.
Mdédulo 5: Incidentes de sequidad y respuesta

5.1 Deteccién de incidentes: Sefiales de alerta y herramientas de deteccion.

5.2 Andlisis de incidentes: Investigacién de un incidente de seguridad.

5.3 Respuestaaincidentes: Plan de respuesta aincidentes, contencién y recuperacion.
5.4 Comunicacién en caso de incidentes: Cémo comunicar un incidente a los interesados.
Mddulo 6: Normativa y Legislacion

6.1 Marco legal de la ciberseguridad: Leyes y regulaciones aplicables.

6.2 RGPD: Reglamento General de Proteccién de Datos.

6.3 Otros estandares: ISO 27001, NIST Cybersecurity Framework.
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DURACION
50 horas endirecto + 100 horas de formacién complementaria.

({COMO OBTENER LA TITULACION?
e Asistiraun minimo del 75% de horas de duracién de las 50 horas de formacién live training, con
un porcentaje maximo de 25% de faltas horas justificadas
e Realizar el examen final online a la finalizacién de cada uno de los 6 médulos del curso
e Entregadel Trabajo final sobre la resolucién de casos practicos

OBSERVACIONES

A mayores, contards con el apoyo de nuestros docentes expertos para poder poner en practica los
conocimientos. Y durante 2 meses tendrds acceso a la biblioteca virtual de campus AENOR con
documentacién y normas de referencia,. lo que permitird complementar tu formacién con hasta 100 horas
mas para realizar un caso prdactico que aborde todo el temario



