Notificaciones, comunicacién, pruebas, sequimiento y
mejora continua en ciberseguridad conforme a NIS 2
(5-43)

MODALIDADES
Este curso esta disponible en Live Training (Virtual EN DIRECTO) e IN COMPANY

DIRIGIDO A
Este curso esta dirigido a aquellas personas que desarrollan roles con responsabilidad y capacidad de

decision, personal técnico especializado, y operadores de tecnologias IT con necesidad de conocimiento,

capacitaciény dominio de los requisitos de cumplimiento exigidos por la Directiva NIS2.

OBJETIVO
El objetivo fundamental del curso es lograr un dominio en el conocimiento de lanormay en especial de los

requisitos exigidos por la Directiva NIS2 en lo referente a la obligatoriedad de notificacion, el intercambio
de informacidn, la continuidad de negocio, la concienciacién y formacién, y todo lo relativo ala

monitorizacién y medicién de la efectividad de las medidas de sequridad implementadas.

CONTENIDO
e Obligaciones de notificacién.

e Mecanismos de intercambio de informacion sobre ciberseguridad.

e (Continuidad del negocio. IS0 22301

e Sensibilizacién y formacién

e Comunicacién

e Pruebasysimulacros en ciberseguridad

e Medicién, monitorizaciény reporte del desempefio y las métricas utilizadas. Indicadores
(KPIs).

e Leccionesaprendidas y Mejora continua

DURACION
1dia-7 horas



EL ALUMNADO RECIBIRA
Acceso alaBiblioteca Virtual de Campus AENOR durante dos meses.

En nuestra Biblioteca Virtual tendras acceso a:
e 1S022301 Seguridad y resiliencia. Sistema de Gestién de la Continuidad del Negocio. Requisitos.

e 1SO22361 Seguridad y resiliencia. Gestién de crisis. Directrices

e [S027001 Seguridad de lainformacién, ciberseguridad y proteccién de la privacidad. Sistemas
de gestién de la sequridad de lainformacién. Requisitos.

e [SO27002 Seguridad de lainformacién, ciberseguridad y protecciéon de la privacidad. Control de

la sequridad de lainformacion.

e 1S028000 Sequridad y resiliencia. Sistemas de gestién de seguridad. Requisitos. Especificacion
para los sistemas de gestién de la seguridad para la cadena de suministro.

e 1SO31000 Gestion del riesgo. Directrices.

e Reglamento (UE) 2016/679 proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y alalibre circulacién de estos datos

e Directiva (UE) 2016/1148 medidas destinadas a garantizar un elevado nivel comun de seguridad de
las redes y sistemas de informacién en la Unién (NIS).

e Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022 relativa
alas medidas destinadas a garantizar un elevado nivel comudn de ciberseguridad en todala Unién, por
la que se modifican el Reglamento (UE) n° 910/2014 y la Directiva (UE) 2018/1972y porlaque se
deroga la Directiva (UE) 2016/1148 (Directiva NIS 2).

e Asicomoaunaampliaselecciéon de normas de diferentes sistemas de gestion.

En estos documentos podrds subrayar, hacer anotaciones y muchas funcionalidades mas que podras utilizar
durante tu formacién con AENOR.

CERTIFICADO
Elalumno/arecibird un certificado de asistencia emitido por AENOR. Se expide a todos los alumnos/as que
asistan al menos al 80% de la duracién total del curso.

IN COMPANY

Este curso también esta disponible en exclusiva para su empresa bajo la modalidad de formacién In-Company.
Site interesa nuestra formacién In Company, ponte en contacto con nuestro servicio de atencién al cliente, y
estudiaremos tu caso de forma personalizada, facilitdindote un presupuesto de forma inmediata.

e Escribenos a formacion-ic@aenor.com
e Lldmanosa(+34)914 326125



mailto: formacion-ic@aenor.com

