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MODALIDADES
Este curso esta disponible en Live Training (Virtual EN DIRECTO) e IN COMPANY

DIRIGIDO A
Este curso esta dirigido a aquellas personas que desarrollan roles con responsabilidad y

capacidad de decisién, personal técnico especializado, y operadores de tecnologias IT con
necesidad de conocimiento, capacitaciéon y dominio para llevar a cabo la Gestion de
Riesgos, de Incidentes y de Crisis, y la implementacién de las medidas y controles de
seguridad requeridos exigidos por la Directiva NIS2.

OBJETIVO
El objetivo fundamental del curso es lograr un dominio en la Gestién de Riesgos de

Ciberseguridad aplicando metodologias rigurosas, facilitar la capacidad de decisién sobre
qué medidas y controles de ciberseguridad son los mds adecuados, y disponer de los
conocimientos necesarios para lleva a cabo la Gestién de Incidentes y la Gestidn de Crisis,
en especial para dar cumplimiento a los requisitos exigidos por la Directiva NIS2.

CONTENIDO
e (estiénde Activos y Gestidon de Riesgos.

Metodologia para la realizacién del Andlisis de Impacto (BIA). ISO 22301.
Gestién de activos
Metodologia para el Andlisis y Gestién de riesgos. ISO 31000.
Gestién deriesgos
Taxonomia de las amenazas. ENISA y MAGERIT.
e Medidas parala Gestién de Riesgos de Ciberseguridad. Controles de ciberseguridad,
gestion de incidentes y gestidon de crisis.
- Controles de ciberseguridad organizativos, técnicos y operativos. ISO 27001, ISO
27002 y ENS.
- Seguridad de la cadena de suministro. ISO 28000.
- Gestion deincidentes
- Gestion de crisis. Contexto, conceptos y principios. ISO 22361.
- Marco de Gestién de Crisis
- Proceso de gestién de crisis

DURACION
1dia-7horas
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EL ALUMNADO RECIBIRA
Acceso a la Biblioteca Virtual de Campus AENOR durante dos meses a las siguientes normas:

e [S022301 Seguridad y resiliencia. Sistema de Gestién de la Continuidad del Negocio.
Requisitos.

e [SO22361 Seguridad y resiliencia. Gestion de crisis. Directrices

e [S027001 Seguridad delainformacion, ciberseguridad y proteccién de la privacidad.
Sistemas de gestién de la seguridad de la informaciéon. Requisitos.

e [S027002 Seguridad delainformacién, ciberseguridad y proteccién de la privacidad.
Control de la seguridad de la informacién.

e [S028000 Seguridad y resiliencia. Sistemas de gestién de seguridad. Requisitos.
Especificacién para los sistemas de gestién de la seguridad para la cadena de suministro.

e ISO31000 Gestiondelriesgo. Directrices.

e Reglamento (UE) 2016/679 proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos

e Directiva (UE) 2016/1148 medidas destinadas a garantizar un elevado nivel comin de
seguridad de las redes y sistemas de informacién en la Unién (NIS).

e Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de diciembre de
2022 relativa a las medidas destinadas a garantizar un elevado nivel comun de
ciberseguridad en toda la Unién, por la que se modifican el Reglamento (UE) n° 910/2014 y
la Directiva (UE) 2018/1972 y por la que se deroga la Directiva (UE) 2016/1148 (Directiva
NIS 2).

e Asicomo auna amplia seleccién de normas de diferentes sistemas de gestion.

En estos documentos podras subrayar, hacer anotaciones y muchas funcionalidades mas que
podras utilizar durante tu formacién con AENOR.

CERTIFICADO
El alumno/a recibird un certificado de asistencia emitido por AENOR. Se expide a todos los
alumnos/as que asistan al menos al 80% de la duracién total del curso.

IN COMPANY
Este curso también estd disponible en exclusiva para su empresa bajo la modalidad de
formacion In-Company.

Si te interesa nuestra formacién In Company, ponte en contacto con nuestro servicio de
atencién al cliente, y estudiaremos tu caso de forma personalizada, facilitdndote un
presupuesto de forma inmediata.

e Escribenos a formacion-ic@aenor.com
e [lamanosa(+34)914 326125
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