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Gestion de la ciberseguridad en la Union Europea.
Directiva NIS 2 (5-40)

Con la colaboracién de GOVERTIS

MODALIDADES
Este curso esta disponible en Live Training (Virtual EN DIRECTO) e IN COMPANY

DIRIGIDO A
Este curso esta dirigido a aquellas personas que desarrollan roles con responsabilidad y capacidad de

decisién, directivos, personal técnico especializado, y operadores de tecnologias IT con necesidad de

conocimiento, capacitacién y dominio de la Directiva NIS2.

OBJETIVO
- Conocer el ambito de aplicacién, fundamentos y conceptos generales que supone la aplicacién de

la Directiva NIS2 para la Gestién de la Cibersequridad.

- Valorarladebidaimplantacién de la directiva en las organizaciones.

- Obtener unavisién general y una comprensién de la organizacién, afectacién y gobernanza de la
ciberseguridad exigidos por la Directiva NISZ2.

- Analizar las interacciones con otros sistemas de gestion de seqguridad de la informacién como ISO
27001y ENS.

CONTENIDO
e Directiva NIS 2: introduccién, marco juridico, conceptos fundamentales.

- Contextorequlatorio: de la NIS1 aNIS2

- Estructurade la Directiva.

- Transposicién de la Directiva.

- Disposiciones generales de la Directiva: objetivo, sectores afectados, clasificacién de las
entidades.

- Marcoinstitucional.

- Competencias de Supervisiény Ejecucién de las Autoridades de Control

- Multas administrativas, Incumplimientos con violacién de la seguridad de los datos personales y
Sanciones.

- Cumplimiento: Articulo 21, 1SO 27001 y Perfil de Cumplimiento Especifico NIS2 en ENS

e Andlisis de la Directiva NIS 2.
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- Planificacién de laimplementacién de la Directiva.
- Organizaciény su contexto.

- Afectacién de la normativa por sectores

- Gobernanzade la ciberseguridad

- Rolesyresponsabilidades en materia de ciberseguridad. ISO 27001 y ENS.

DURACION
1dia-7horas

EL ALUMNADO RECIBIRA
Acceso a laBiblioteca Virtual de Campus AENOR durante dos meses.

En nuestra Biblioteca Virtual tendras acceso a:

e |SO27001 Seqguridaddelainformacién, cibersequridad y proteccién de la privacidad. Sistemas de
gestién de la sequridad de la informacién. Requisitos.

e Reglamento (UE) 2016/679 proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personalesy alalibre circulacién de estos datos

e Directiva (UE) 2016/1148 medidas destinadas a garantizar un elevado nivel comun de sequridad de las
redesy sistemas de informacién en la Unién (NIS).

e Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022 relativaa las
medidas destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la Unién, por la que se
modifican el Reglamento (UE) n°910/2014 y la Directiva (UE) 2018/1972 y por la que se derogala
Directiva (UE) 2016/1148 (Directiva NIS 2).

e Asicomoaunaampliaseleccién de normas de diferentes sistemas de gestion.

En estos documentos podrds subrayar, hacer anotaciones y muchas funcionalidades mas que podras utilizar
durante tu formacién con AENOR.

CERTIFICADO
Elalumno/arecibira un certificado de asistencia emitido por AENOR. Se expide a todos los alumnos/as que
asistan al menos al 80% de la duracién total del curso.

IN COMPANY

Este curso también esta disponible en exclusiva para su empresa bajo la modalidad de formacién In-Company.
Site interesa nuestra formacién In Company, ponte en contacto con nuestro servicio de atencién al cliente, y
estudiaremos tu caso de forma personalizada, facilitdindote un presupuesto de forma inmediata.

e Escribenos a formacion-ic@aenor.com
e Lldmanosa(+34)914 326125
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