Esquema Nacional de Seqguridad. Conceptos,
implantacion, evaluacion y auditoria (5-29)

Conlacolaboracién de UBT Legal & Compliance y Adhoc Security

DIRIGIDO A

Directores/as de sistemas de informacion, responsables de la sequridad de la informacién, auditores/as

internos y externos, y cualquier profesional que tenga responsabilidad en materia de cumplimiento,

organizacion y gestion de aspectos relacionados con el Esquema Nacional de Seqguridad (ENS).

OBJETIVO

* (Conocerlos elementos del Esquema Nacional de Seqguridad en su versién de 2022

* |dentificarlos cambios y novedades del RD 311/2022 que regula el Esquema Nacional de

Sequridad

* Adquirir conocimientos operativos para disefiar, planificary ejecutar un Plan de Adecuacién

* Aprender aefectuar autoevaluaciones, mediciones de madurez e implantar un esquema de

métricas

* (apacitarse para dar unarespuesta prdactica y operativa de cumplimiento frente a las auditorias

CONTENIDO

* (Conceptos del Esquema Nacional de Seguridad:

Real Decreto 311/2022 que regula el Esquema Nacional de Sequridad. Normativas de
aplicacion

Principios basicos y requisitos minimos

Categorizacién de los sistemas para la adopcién de medidas de seguridad

Dimensiones de seqguridad

* Medidas de seguridad. Conocimientoy aplicacién practica:

Marco organizativo

Marco operacional

Medidas de proteccién

Alineamiento con otros esquemas de seqguridad

* Elaboracién de planes de adecuacién:

Analisis GAP

Modelos de prioridades



* Autoevaluacionesy mediciones de nivel de madurez

* Auditoria:
- Regulacién. Finalidad. Obligatoriedad
- Tipologiasy alcances
- Aproximacion prdactica al desarrollo de una auditoria del ENS
- Factores de éxito de cumplimiento
- Proceso de certificacién

* Relacién con el Plan Nacional de infraestructuras criticas y Esquema Nacional de Interoperabilidad

DURACION
1dia-7horas

CERTIFICADO
El alumno/a recibird un certificado de asistencia emitido por AENOR. Se expide a todos los alumnos/as que

asistan al menos al 80% de la duracién total del curso.

IN COMPANY

Este curso también esta disponible en exclusiva para su empresa bajo la modalidad de formacién In-Company.
Sitienes interés en nuestra modalidad In Company, ponte en contacto con nuestro servicio de atencién al
cliente, y estudiaremos tu caso de forma personalizada, facilitdandote un presupuesto de forma inmediata.

e Escribenos a formacion-ic@aenor.com
e Lldmanosa(+34)914 326125
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