Auditor/a lider de continuidad del negocio ISO
22301 (5-0))

Con la colaboracion de ADHOC SECURITY

Se define como continuidad del negocio la capacidad de una organizacién para garantizar que las funciones
esenciales puedan mantenerse durante y después de cualquier incidente y que su operacién no se vea afectada.

La norma ISO 22301 para la implantacién de un sistema de gestion de la continuidad del negocio proporciona a
las organizaciones un marco que asegura que van a poder responder ante situaciones imprevistas, minimizando
el impacto en el negocio de las posibles interrupciones.

La realizacién de auditorias internas periddicas es la herramienta de la que dispone una organizacién para
verificar el correcto funcionamiento del sistema de gestién ISO 22301 y garantizar que se cumplen los objetivos
de continuidad del negocio.

El programa Auditor/a lider de continuidad del negocio ISO 22301 proporciona una formacién completa sobre la
norma ISO 22301, tanto para su implantacién como para asumir responsabilidades en un sistema ya implantado.
En los diferentes médulos se explican los requisitos de esta norma y cémo auditarlos, y se profundiza en temas

especificos como el andlisis de impacto, la gestién de crisis y el plan de continuidad del negocio.

MODALIDADES
Este curso estd disponible en Presencial, Live Training (En Directo) e IN COMPANY.

DIRIGIDO A
Directores/as de operaciones, responsables de seqguridad de la informacién, responsables de continuidad

de negocio, responsables de organizacién, profesionales de consultoria y auditoria.

ESTRUCTURA DE LA TITULACION
El programa esta formado por los siguientes cursos:

e Fundamentosy conceptos esenciales en la gestién de la continuidad del negocio
e Implantacién de unsistema de gestion de la continuidad del negocio ISO 22301
e Auditor/ainterno IS0 223011



Estos cursos pueden realizarse como uno de los médulos del Programa Auditor/a lider de continuidad del

negocio ISO 22301, o bien como cursos independientes.

OBJETIVO GENERAL DEL PROGRAMA

Entender los conceptos asociados a la Gestion de la Continuidad del Negocio (GCN)

Identificar las normativas y estandares aplicables ala GCN

Conocer desde un punto de vista practico los procesos para la definicién e implantacién de un Plan
de Continuidad del Negocio (PCN)

Capacitarse para asegurar el cumplimiento de los requisitos de un SGCN conforme alaNorma ISO
22301

Aprender a realizar un Andlisis de Impacto en el negocio como base de la estrategia de GCN
Adquirir los conocimientos y habilidades necesarios para capacitarse como auditor de los sistemas
de gestién de la continuidad del negocio implantados de acuerdo con laNorma IS0 22301
Conocer las directrices para la auditoria de sistemas de gestién establecidas por laNorma ISO
19011

Conocer la metodologia y técnicas aplicables a la planificacién y desarrollo de las auditorias del
SGCN

Conocerlas funciones y competencias que debe tener un auditor

OBJETIVOS ESPECIFICOS DE CADA MODULO

Curso Fundamentos y conceptos esenciales en la gestion de continuidad del negocio

Entender las razones y los conceptos asociados a la Gestién de la Continuidad del Negocio (GCN)
Identificar las normativas y estandares vigentes aplicables a la GCN (ISO 22301 e ISO 27002)
Familiarizarse con los elementos de un Analisis de Impacto en el negocio como base de estrategia
GCN

Curso Implantacién de un sistema de gestién de la continuidad del negocio ISO 22301

Capacitarse para asegurar el cumplimiento de los requisitos de un SGCN conforme a la Norma ISO
22301

Analizar los procesos de GCN y SGCN

Conocer desde un punto de vista practico los procesos para la definicién e implantacién de un Plan
de Continuidad del Negocio (PCN)

Aprender a realizar un Andlisis de Impacto en el negocio como base de estrategia GCN

Conocer los fundamentos de gestién de crisis



Curso Auditor/ainterno I1SO 22301
e Entender la justificacién de las auditorias de un sistema de gestién de la continuidad de negocio
(SGCN)
e Adquirir los conocimientos necesarios para la planificacién y realizacién de auditorias de SGCN

e (onocer tanto las técnicas como la metodologia aplicable a las auditorias
e Definirlas responsabilidades de las personas implicadas

e Conocer el proceso de certificacion

DURACION DEL PROGRAMA
35 horas: 3 médulos + examen online.

Los médulos se imparten en directo en modalidad presencial o Live Training.

TITULACION
Las personas que finalicen un programa completo podran presentarse a un examen para obtener la

Titulacién Propia de AENOR Auditor/a lider de continuidad del negocio ISO 22301. El examen tiene una
duraciénde 1 horay se realizara en modalidad online.

EL ALUMNADO RECIBIRA

Acceso a la Biblioteca Virtual de Campus AENOR durante dos meses.

En nuestra Biblioteca Virtual tendras acceso a:

* LaNormaUNE-ENISO 22301:2020 Sequridad y resiliencia. Sistema de gestién de la continuidad del

negocio. Requisitos
* LaNormaUNE-ENISO19011:2018 Directrices para la auditoria de los sistemas de gestién.

Asicomo a una amplia seleccién de normas de diferentes sistemas de gestién.
En estos documentos podras subrayar, hacer anotaciones y muchas funcionalidades mas que podrds
utilizar durante tu formacién con AENOR.

CERTIFICADO
Al finalizar el curso, los asistentes que lo realicen de forma completa recibirdan un certificado de

aprovechamiento de Auditor/a lider de continuidad de negocio ISO 22301.

RECONOCIMIENTO
Curso reconocido internacionalmente por IQNet Academy para la titulacion de ISO 22301 Lead Auditor.
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